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Betriebsvereinbarung über die Nutzung betrieblicher Kommunikationseinrichtungen
Zusammenfassung
Zum Zwecke der Kostenerfassung und Vermeidung von Missbrauch betrieblicher Einrichtungen wie Telefon, Internet und E-Mail-Dienst durch Mitarbeiter ist es sinnvoll, eine Betriebsvereinbarung abzuschließen, die die Nutzung durch den Arbeitnehmer regelt.
Alle Regeln über Art und Umfang der Privatnutzung betrieblicher Kommunikationseinrichtungen durch Systeme (Hardware/Software) sind mitbestimmungspflichtig. Was die Nutzung selbst angeht, kann sich die Mitbestimmung des Betriebsrats nicht auf das "Ob", sondern nur auf das "Wie" der Benutzung erstrecken.
1 Einführung
Gem. § 87 Abs. 1 Nr. 6 BetrVG hat der Betriebsrat mitzubestimmen bei der Einführung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu überwachen. Ein datenverarbeitendes System ist zur Überwachung von Verhalten oder Leistung der Arbeitnehmer bestimmt, wenn es individualisierte oder individualisierbare Verhaltens- oder Leistungsdaten selbst erhebt und aufzeichnet, unabhängig davon, ob der Arbeitgeber die erfassten und festgehaltenen Verhaltens- oder Leistungsdaten auch auswerten oder zu Reaktionen auf festgestellte Verhaltens- oder Leistungsweisen verwenden will. Überwachung in diesem Sinne ist sowohl das Sammeln von Informationen als auch das Auswerten bereits vorliegender Informationen[1].
Dabei greift das Mitbestimmungsrecht sowohl dann, wenn die Leistung des einzelnen Mitarbeiters überwacht werden soll, wie auch dann, wenn eine zu überwachende Gruppe klar abgrenzbar ist und wenn der Überwachungsdruck auf die einzelnen Gruppenmitglieder weitergeleitet wird[2]. Was die Nutzung selbst angeht, kann sich die Mitbestimmung des Betriebsrats nicht auf das "Ob", sondern nur auf das "Wie" der Benutzung erstrecken. Die arbeitgeberseitige Entscheidung über das grundsätzliche Verbot oder die Erlaubnis der Privatnutzung von Internet, Telefon und E-Mail-Dienst ist mitbestimmungsfrei. Der Betriebsrat hat lediglich ein Recht darauf, über die Einführung von E-Mail- und Internetzugang gemäß §§ 80 Abs. 2, 90 Abs. 1 BetrVG informiert zu werden. Gleiches gilt für die Arbeitnehmer gemäß § 81 Abs. 4 S. 1 BetrVG[3].
Ist der Umfang der privaten Nutzung über eine Betriebsvereinbarung geregelt, so fällt diese fort, wenn der Arbeitgeber die private Nutzung untersagt. Ist in der Betriebsvereinbarung geregelt, dass eine private Nutzung erlaubt ist, muss diese zur Aufhebung vom Arbeitgeber gekündigt werden.
Je klarer die Betriebsvereinbarung gefasst wird, desto einfacher lassen sich später auch Zweifelsfälle lösen.
2 Einzelfälle
2.1 Personalinformationssystem
Wird in Computerprogrammen die Auswertung krankheitsbedingter Fehlzeiten, attestfreier Krankheitszeiten und unentschuldigter Fehlzeiten ermöglicht, so unterliegt diese Leistungskontrolle dem Mitbestimmungsrecht, § 87 Abs. 1 Nr. 6 BetrVG[1]. Vorschriften des Datenschutzrechts stehen solchen Datenläufen nicht entgegen, auch wenn die auf diese Weise gewonnenen Leistungsdaten besonders sensible Daten darstellen und eines hohen Schutzniveaus bedürfen.
2.2 Telefondatenerfassung
Bei der Erfassung von Verbindungsdaten betrieblicher Telefone muss zwischen statistischen Daten und Inhalten unterschieden werden. Die vollständige Speicherung von Anrufzeit, -dauer und Rufnummern der Beteiligten ist dem Arbeitgeber regelmäßig erlaubt[1], um betriebliche Belange der Organisationskontrolle und Kontrolle des Direktionsrechts auszuüben, wenn die private Telefonie vollständig untersagt ist. Sind private Gespräche in gewissem Umfang erlaubt, sollte die Zielrufnummer ausgehender Gespräche nicht oder nur stark gekürzt gespeichert werden.
Die dafür immer gem. § 28 Abs. 1 Satz 1 Nr. 2 BDSG durchzuführende Abwägung mit den Interessen des Arbeitnehmers an seinem Persönlichkeitsrecht ist mitbestimmungspflichtig und bedarf der Zustimmung des Betriebsrats. Hinzu kommt, dass der Arbeitgeber die gesetzlich eingeräumte Möglichkeit hat, den vollständigen Einzelverbindungsnachweis vom Telekommunikationsunternehmen einzufordern, wenn die Voraussetzungen des § 99 Abs. 1 TKG vorliegen. Dafür muss beispielsweise angegeben werden, dass die Mitarbeiter und Personalvertretungen hierüber informiert sind.
Eine Auswertung der Daten richtet sich nach dem Kriterium der "ordnungsgemäßen Durchführung" des Arbeitsverhältnisses, wie es die Zweckbindung des § 32 BDSG seit September 2009 fordert. Eine Auswertung darf deshalb insbesondere zur stichprobenartigen Missbrauchs- sowie zur Kostenkontrolle durchgeführt werden (§ 100 TKG). Die Daten zur Beurteilung des Leistungsverhaltens heranzuziehen (z. B. zur Überprüfung der Einhaltung von Pausenzeiten), stellt einen zu tiefen Eingriff in das Persönlichkeitsrecht des Mitarbeiters dar und nähert sich bereits einer Totalüberwachung ein. Dies ist mit der freien Entfaltung der Persönlichkeit nicht vereinbar, § 75 Abs. 2 BetrVG.
Das heimliche Mithören und Aufzeichnen von Telefongesprächen Beschäftigter ist unzulässig, unabhängig davon, ob es sich um private oder dienstliche Telefonate handelt[2]. Die Verletzung dieses Rechts wird mit Freiheitsstrafe bis zu 3 Jahren bestraft, § 201 StGB. Eine konkludente Einwilligung in das Mithören bzw. Aufzeichnen kann in keinem Fall vorliegen. Vielmehr darf jeder der am Gespräch Beteiligten davon ausgehen, dass niemand dieses mithört oder gar aufzeichnet, wenn er nicht zuvor explizit darin eingewilligt hat[3]. Die einzige Möglichkeit eine konkludente Einwilligung anzunehmen, liegt für den Fall vor, dass die Beteiligten auf den Vorgang hingewiesen wurden und sie das Gespräch dennoch (erneut) aufnehmen.
Internetnutzung
Die meisten Unternehmen setzen Firewallsysteme und Proxyserver ein, um den Verkehr mit dem WorldWideWeb zu überwachen. Dabei werden regelmäßig Protokolldaten anfallen, die insbesondere Datum, Uhrzeit, aufgerufene Internetadresse, Größe des angefragten Objekts, Zeit für die Beantwortung der Anfrage sowie die IP-Adresse des Netzes oder Rechners von dem die Anfrage umfassen. Sind die Sender-IP-Adressen eindeutigen Arbeitsplätzen im Unternehmen zuzuordnen, stellen diese Daten personenbezogene Daten im Sinne des BDSG dar und sind entsprechend zu behandeln.
Die Nutzung der Protokolldaten richtet sich maßgeblich nach § 31 BDSG und ergänzenden Betriebsvereinbarungen. Da ein Unternehmen schon aus Datenschutzgründen verpflichtet ist, den Datenverkehr über das Internet in einem Mindestumfang zu überwachen[4], ist für deren Umfang und Zweckbindung grundsätzlich ein Mitbestimmungsrecht des Betriebsrats gegeben[5]. § 31 BDSG beschränkt die Nutzung dieser Daten aber keineswegs auf die Zwecke des Datenschutzes. Eine weitere Zweckvereinbarung z. B. zur Missbrauchskontrolle oder Arbeitszeiterfassung ist möglich und idealerweise in einer Betriebsvereinbarung zu regeln. Diese stellt dann eine vorrangige Erlaubnis- bzw. Verbotsnorm im Sinne des § 4 Abs. 1 BDSG dar. Aber auch dann ist eine Vollkontrolle aus Persönlichkeitsschutzgründen abzulehnen. Die Kontrollen sind auf Stichproben und Auffälligkeiten zu reduzieren, da ansonsten bei (fast) ausschließlich am PC arbeitenden Arbeitnehmern die Möglichkeit zur Erstellung eines Persönlichkeitsprofils bestünde. Ist diese erweiterte Nutzung vorgesehen, so sind die Arbeitnehmer hierüber zu informieren, da die Ausnahmen von der Informationspflicht der §§ 33 Abs. 2 Nr. 2, 2. Alt; 34 Abs. 4 BDSG nicht greifen.
3 Mustertext
Zwischen der Geschäftsleitung
und dem Betriebsrat
wird die folgende
Betriebsvereinbarung
über die Nutzung betrieblicher Kommunikationseinrichtungen durch die Mitarbeiter
abgeschlossen
1. Gegenstand der Vereinbarung
Diese Vereinbarung regelt die Privatnutzung
· betrieblicher Telefonfestnetzanschlüsse,
· betrieblicher Internetzugänge und
· der betrieblichen E-Mail-Adresse
durch die Mitarbeiter.
2. Geltungsbereich der Vereinbarung
Diese Vereinbarung gilt
· örtlich: für Hauptverwaltung und Werk . . . der Firma . . .
· persönlich: für alle Mitarbeiter der Firma . . . mit Ausnahme der leitenden Angestellten gemäß § 5 Abs. 3 BetrVG und
· sachlich: für alle zu 1 genannten Anschlüsse in der Hauptverwaltung und im Werk . . . der Firma . . .
3. Privates Telefonieren[1]
3.1 Die Benutzung betrieblicher Telefonfestnetzanschlüsse und dienstlicher mobiler Telekommunikationsgeräte für private Gespräche ist untersagt.
oder:
Die Benutzung betrieblicher Telefonfestnetzanschlüsse und dienstlicher mobiler Telekommunikationsgeräte für private Gespräche ist erlaubt, soweit hierdurch betriebliche Belange wie Kostenkontrolle und Arbeitszeit nicht beeinträchtigt werden. Unzulässig ist die Nutzung von Rufnummern zu Sonderdiensten, die höhere Kosten verursachen als der Anruf einer normalen Rufnummer. Private Aus- und Eingangsgespräche sollten von den Mitarbeitern nur geführt werden, wenn sie notwendig sind und grundsätzlich nicht länger als 5 Minuten dauern.
3.3 Gespeichert werden Anrufzeit und -dauer sowie die Rufnummern der Beteiligten.
3.4 Diese Daten werden stichprobenartig auf Missbrauch kontrolliert.
3.5 Private Ausgangsgespräche sind durch Vorwahl der Kennziffer . . . als solche kenntlich zu machen. Die Mitarbeiter erhalten ferner eine sechsstellige persönliche Identifikationsnummer (PIN) für Privatgespräche. Diese ist vor anderen geheimzuhalten und bei Ausgangsgesprächen ebenfalls einzugeben. Bei Abhandenkommen oder Missbrauch der PIN durch Dritte ist der Arbeitgeber unverzüglich hiervon in Kenntnis zu setzen.
3.6 Durch das Telefonkosten-Kontrollsystem werden bei privaten Gesprächen die persönliche Identifikationsnummer (PIN) sowie die um die 3 letzten Ziffern verkürzte gewählte Rufnummer erfasst; mit der Anmeldung bzw. Durchführung von Privatgesprächen gilt das Einverständnis zur Datenerfassung als erteilt. Die erfassten Verbindungsdaten werden nur zum Zwecke der Gebührenabrechnung verwendet[2].
3.7 Nicht erfasst durch das System werden Gespräche innerhalb des Betriebs und Eingangsgespräche[3].
3.8 Die Betriebsvereinbarung gilt auch für mobile Telekommunikations-Endgeräte wie Handys, Netbooks, Smartphones (z. B. Blackberrys, Palms). Ein Abruf privater E-mail-Konten über diese Geräte ist untersagt. Auf die Speicherung aller eingehenden Mails wird hingewiesen (vgl. 5.2).
3.9 Entsteht ein konkreter Missbrauchsverdacht und werden Daten für etwaige arbeitsrechtliche Maßnahmen (Abmahnung, Kündigung) ermittelt[4], werden folgende Daten erfasst:
· Datum, Uhrzeit, Dauer des Anrufs
· Name der anmeldenden Person,
· vollständige gewählte Rufnummer,
· Anzahl der Gebühreneinheiten,
· Betrag der Gebühren.
Unberührt bleibt die persönliche Kontrolle durch Vorgesetzte (Augenschein).
4. Privatnutzung des betrieblichen Internetzugangs
Dieser Punkt regelt den Zugang zum Internet von Arbeitsplatzrechnern des Unternehmens.
4.1 Jeder PC-Arbeitsplatz des Unternehmens wird mit einem Zugang zum Internet ausgestattet. Die Nutzung des Internets ist auf dienstliche Belange zu beschränken.
4.2 Jede private Nutzung des betrieblichen Internetzugangs ist untersagt.
oder:
Die private Nutzung des Internets ist ausschließlich an den dafür vorgesehenen und ausgewiesenen Computern erlaubt, wenn dadurch die Arbeitszeit und betriebliche Abläufe nicht beeinträchtigt werden.
oder:
Das Internet darf für private Zwecke ausdrücklich nur dann genutzt werden, wenn absolut notwendige und anders nur schwer oder gar nicht zu regelnde Dinge zu erledigen sind. (Hier könnte ggf. eine ähnliche Regelung wie zu 3.1 getroffen werden.)[5]
4.3 Das Unternehmen wird den Zugriff auf bestimmte Seiten/Adressen im Internet durch Einsatz einer Filtersoftware sperren. Den Mitarbeitern und dem Betriebsrat werden die Sperrkriterien offengelegt. Alle Mitarbeiter werden bezüglich Ausschlusskriterien und Zugriffsrechten gleich behandelt.
4.4 Insbesondere ist jede Nutzung des Internets zu unterlassen, die geeignet ist, den Interessen des Unternehmens oder dessen Ansehen in der Öffentlichkeit zu schaden, die Sicherheit des Firmennetzes zu beeinträchtigen oder die gegen geltende Rechtsvorschriften und die Richtlinie des Unternehmens über die Nutzung der elektronischen Kommunikationsmittel verstößt, wie vor allem:
· das Abrufen oder Verarbeiten von Inhalten, die gegen datenschutzrechtliche, persönlichkeitsrechtliche, urheberrechtliche oder strafrechtliche Bestimmungen verstoßen,
· das Abrufen oder Verbreiten von beleidigenden, verleumderischen, verfassungsfeindlichen, rassistischen oder pornografischen Äußerungen oder Abbildungen.
4.5 Soweit Protokolldaten anfallen, die insbesondere Datum, Uhrzeit, aufgerufene Internetadresse, Größe des angefragten Objekts, Zeit für die Beantwortung der Anfrage sowie die IP-Adresse des Netzes oder Rechners von dem die Anfrage umfassen, werden diese maximal sechs Monate gespeichert und zur Gewährleistung der IT-Sicherheit und zu statistischen Zwecken nur anonymisiert ausgewertet.
4.5 Stichprobenartig werden ausschließlich anonymisierte Daten auf Missbrauch kontrolliert. Ergibt sich hierbei ein konkreter Missbrauchsverdacht, so werden unter Einbeziehung des Datenschutzbeauftragten und eines Betriebsratsmitgliedes die weiteren Daten personenbezogen ausgewertet.
5. Versand und Empfang privater E-Mails unter Verwendung des Arbeitsplatzrechners
5.1 Jeder Arbeitsplatzcomputer wird mit der Möglichkeit elektronischer Post ausgestattet.
5.2 Im Rahmen gesetzlicher Aufbewahrungspflichten werden alle eingehenden und ausgehenden Emails zentral archiviert und gespeichert.
5.3 Die Verwendung des betrieblichen E-Mail-Kontos zum Versand und Empfang privater E-Mails ist, außer in Notfällen, untersagt.
5.4 Die automatische Weiterleitung von E-Mails zwischen einem privaten und betrieblichen E-Mail-Konto ist aus Sicherheitsgründen untersagt.
5.5 Es erfolgen folgende Kontrollen . . . (ggf. Regelung wie zu 2.3 und 4.)
5.6 Der Arbeitgeber wird - entgegen seinem grundsätzlichen Recht auf Einsichtnahme - in die Inhalte von E-Mails einzelner Mitarbeiter nur unter Missbrauchsverdacht oder bei zwingenden betrieblichen Erfordernissen Einsicht nehmen. Hierzu wird er zuvor den betroffenen Mitarbeiter sowie den Datenschutzbeauftragten und ein Mitglied des Betriebsrates informieren.
5.7 Die E-Mail-Kommunikation von schweigepflichtigen Personen wird inhaltlich nicht überwacht (Betriebsrat, Datenschutzbeauftragter, AGG-Ombudsmann, Betriebsarzt).
6. Inkrafttreten und Geltungsdauer
Diese Betriebsvereinbarung tritt am . . . in Kraft und ist auf unbestimmte Zeit abgeschlossen. Sie ist mit einer Frist von 3 Monaten zum Halbjahres- und Jahresende kündbar und gilt danach bis zum Inkrafttreten einer neuen Vereinbarung weiter.
..............., den .......... (Ort, Datum)
............... (Unterschrift der Geschäftsleitung)
............... (Unterschrift des Betriebsrats)
Autor/in
· Thilo Märtin, Rechtsanwalt, Nürnberg
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